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摘 要： 提出一种基于兴趣群组的有效抗攻击性自组网络信任激励模型ＩＧＴｒｕｓｔ，通过采用经济学中收益与损失
概念，屏蔽了不同评价主体对同一行为评价的差异性．ＩＧＴｒｕｓｔ将信任关系划分为三种类型，以节点获得的相对收益作
为信任评估依据，结合交易信息量、折扣因子、时间维度等参数给予了各自的解决方案．仿真实验结果表明，ＩＧＴｒｕｓｔ在
抗恶意节点攻击与资源查询性能等方面均有良好性能．
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１ 引言

目前，自组织技术在文件共享、分布式计算、语音和

视频通信等应用领域取得了巨大的成功．但由于自组网
络的开放性、匿名性及自治等本质特征，导致了许多与

信任相关的问题出现．如何建立适应网络动态复杂性及
恶意节点行为多样性的分布式信任模型，使信任机制更

加客观合理，是当前亟待解决的问题．
在网络中，信任反映的是一个节点对另一个节点行

为以及能力的综合评价．目前对自组网络（Ｐ２Ｐ网络）中
信任问题的研究主要是靠在系统中建立可靠的信任管

理模型来解决．基于信誉的局部信任模型［１］使得节点可
以彼此共享本地对其他节点的评价信息，并据此确定目

标节点的信任度．虽然这种机制被证明能够较好地建立
节点之间的信任关系，而且有的可以提供有ＱｏＳ保证的
可信服务选择［２］，有的信任模型［３，４］具有较好的抗攻击

性，有的信任模型［５］适合于移动 Ｐ２Ｐ网络．但是一个现
实的问题是，在这些信任模型中，共享信息的查找是一

个难题，虽然机制［６］使用了类似 Ｃｈｏｒｄ结构化的放置方
式，机制［７］采取ＮＩＣＥ全分布式形式，但一般而言，共享
信息是通过向朋友节点泛洪信任请求消息来获得的［８］．
在大规模Ｐ２Ｐ网络中，泛洪机制引起的冗余流量是相当
大，而且可扩展性差，Ｇｎｕｔｅｌｌａ０４网络已经证明这个事
实．此外，这类基于共享信息的局部信任模型也不适合
于部分分布式的 Ｐ２Ｐ网络（例如 ＫａＺａａ），因为在这类网
络中节点之间不能进行管理信息的直接交互．

在大规模文件共享自组织网络中，节点之间兴趣的

不对称使得大多数节点间发生重复交易的可能性较小，

因而难以建立信任关系．重复交易是指两个节点之间进
行过两次或两次以上的交易行为．研究表明，兴趣相似
的节点间发生重复交易的可能性更大［９］．

基于此，本文提出一种基于兴趣群组的信任激励模
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型 ＩＧＴｒｕｓｔ（ａｎＩｎｔｅｒｅｓｔＧｒｏｕｐｂａｓｅｄＴｒｕｓｔｍｏｄｅｌ）．该模型考
虑了自组网络中固有的特性，即节点兴趣局部性，在

ｏｖｅｒｌａｙ网络构造时节点以内容兴趣相似而聚集成组，即
同组内节点都拥有相同或相近的兴趣爱好，这样同组

的节点间重复交易的次数大大增加．为了屏蔽不同评
价主体对同一行为评价的差异性，ＩＧＴｒｕｓｔ计算信任度
的方式采用了经济学中收益与损失概念，以节点或系

统获得的相对收益作为信任评估依据，结合交易信息

量、折扣因子、时间维度等参数给予了三种信任类型的

解决方案．最后给出大量仿真试验来验证 ＩＧＴｒｕｓｔ有效
性和可靠性．

２ 基于兴趣群组的 Ｐ２Ｐ网络信任模型
ＩＧＴｒｕｓｔ

２１ 基本概念

定义１ 普通节点：类似于Ｃ／Ｓ结构中的客户机和
ＪＸＴＡ中的普通节点，一般情况下性能较弱，主要是共享
资源与参与交易．

定义２ 超级节点：由群组内性能良好、高信任度

节点担当，逻辑上位于组的中心，是群组间接口；兼具

服务与管理功能，主要负责组内外节点的管理．
定义３ 兴趣：节点所需求的资源、共享资源的特

征状态信息的属性．
定义４ 兴趣群组（ｇｒｏｕｐ）：按节点兴趣的相似性进

行划分的基本逻辑管理单位，由超级节点所辖区域内

多个兴趣相似、以资源共享为主的对等主机组成的一

个闭集，简称群组．
定义５ 收益与损失（ｉｎｃｏｍｅａｎｄｌｏｓｓ）：假定节点间

单次合作（或交互）结果的正面收益（ｉｎｃｏｍｅ，简称收益）
与负面收益（ｌｏｓｓ，简称损失）分别为α，－β（α，β＞０），
称α，β分别为收益率和损失率．我们规定如果两者没
有交互历史，则收益与损失均为０

定义６ 局部收益（ｌｏｃａｌｉｎｃｏｍｅ）：节点 ｉ与节点ｊ在
交互时期 ｔｋ内，若正面和负面的交互次数分别为
Ｎ（ｋ）＋ｉｊ 、Ｎ（ｋ）－ｉｊ ，，则节点 ｊ对ｉ产生的局部收益为：

Ｖｉｊ（ｔｋ）＝αＮ（ｋ）＋ｉｊ －βＮ
（ｋ）－
ｉｊ （０＜α＜β＜１） （１）

局部收益只是两个节点在有限时期内直接交易之

后的利害关系，不足以全面准确评价一个节点对另一

个节点造成的收益与损失，因此我们再引入全局收益

概念．
定义７ 全局收益（ｇｌｏｂａｌｉｎｃｏｍｅ）：在可计算的整个

交易时期内节点 ｊ对节点ｉ产生的收益．用下式表示：

Ｖｉｊ＝∑
ｎ

ｋ＝ｋｔｈｒｅｓｈｏｌｄ

ｗｋＶｉｊ（ｔｋ），０≤ ｗｋ≤１，且∑
ｎ

ｋ＝ｋｔｈｒｅｓｈｏｌｄ

ｗｋ＝１ （２）

式中 ｗｋ为局部收益Ｖｉｊ（ｔｋ）的权重，ｗｋ为一时间衰减函
数．为了最大程度降低久远的交易记录的影响，我们规

定 ｔｋ＜ｔｋｔｈｒｅｓｈｏｌｄ时（ｔｋｔｈｒｅｓｈｏｌｄ为纳入计算的交易时间门限），ｔｋ
之前的交易记录不在计算范围内．我们定义 ｗｋ为：

ｗｋ＝δｎ－ｋ，０＜δ＜１；ｋｔｈｒｅｓｈｏｌｄ≤ｋ≤ｎ （３）
式中δ为衰减因子，表示时间流逝对信息价值的影响．

定义８ 局部代价（ｌｏｃａｌｃｏｓｔ）：与局部收益对应，我
们定义局部代价为：

Ｓｉｊ（ｔｋ）＝αＮ（ｋ）＋ｉｊ ＋βＮ
（ｋ）－
ｉｊ （０＜α＜β＜１） （４）

式中 Ｎ（ｋ）＋ｉｊ 、Ｎ（ｋ）－ｉｊ 意义同定义６
定义９ 总代价（Ｔｏｔａｌｃｏｓｔ）：与全局收益对应，我们

定义在可计算的交易时期内节点 ｊ对节点ｉ造成的代
价为总代价．用下式表示：

Ｔｉｊ＝∑
ｎ

ｋ＝ｋｔｈｒｅｓｈｏｌｄ

ｗｋＳｉｊ（ｔｋ），０≤ ｗｋ≤１，且∑
ｎ

ｋ＝ｋｔｈｒｅｓｈｏｌｄ

ｗｋ＝１

（５）
２２ 三种信任度评价机制

下面先给出节点之间的信任度计算方式．
定义１０ 节点对节点信任度：节点 ｉ对节点ｊ的信

任度由两者交易过程中节点ｊ对ｉ所造成的代价与产生
的收益决定．定义如下：

Ｔｒｉｊ＝
Ｖｉｊ／Ｔｉｊ， Ｔｉｊ＞Ｔｔｈｒｅｓｈｏｌｄ
ＴｒＧ（ｉ）ｊ， ０≤Ｔｉｊ≤Ｔ{

ｔｈｒｅｓｈｏｌｄ
（６）

式中ＴｒＧ（ｉ）ｊ表示节点ｉ所属群组Ｇ（ｉ）对节点 ｊ的信任
度，Ｔｔｈｒｅｓｈｏｌｄ是总代价的阈值，不大于 Ｔｔｈｒｅｓｈｏｌｄ说明本地交
互信息缺乏，不足于评价对方．

定义１１ 组对节点信任度：群组 ｉ对节点ｊ的信任
度由交易过程中节点ｊ对群组ｉ中节点所造成的代价与
产生的收益决定．组对节点的信任有两种，一种是某群
组对本组内部节点的信任度，另一种是某群组对本组

外、隶属于另一群组的节点的信任度．对于第一种情
况，组对节点的信任度用下式表示：

ＴｒＧｉｊ＝
∑
ｓ∈Ｇｉ

Ｖｓｊ
∑
ｓ∈Ｇｉ

Ｔｓｊ
， ∑

ｓ∈Ｇｉ

Ｔｓｊ≠０且 ｊ∈ Ｇｉ＝Ｇ（ｊ）

０５， ∑
ｓ∈Ｇｉ

Ｔｓｊ＝０且 ｊ∈ Ｇｉ＝Ｇ（ｊ
{

）

（７）
式中 Ｇｉ表示群组ｉ，ＴｒＧｉｊ表示群组ｉ对节点ｊ的信任度，

Ｇ（ｊ）表示节点 ｊ所属群组，ＴｒＧｉＧ（ｊ）表示群组 ｉ对节点ｊ
所属的群组Ｇ（ｊ）的信任度．

对于第二种情况，组对节点的信任度用下式表示：

ＴｒＧｉｊ＝ｍｉｎＴｒＧｉＧ（ｊ）
，ＴｒＧ（ｊ）{ }ｊ， ｊ Ｇｉ （８）

定义１２ 组对组信任度：群组 ｉ对群组ｊ信任度由
交易过程中群组ｊ中节点对ｉ中节点所造成的代价与产
生的收益决定．定义群组 Ｇｉ对群组Ｇｊ的信任度如下：
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ＴｒＧｉＧｊ ＝
∑
ｓ∈Ｇｉ
∑
ｊ∈Ｇｊ

Ｖｓｊ／∑
ｓ∈Ｇｉ
∑
ｊ∈Ｇｊ

Ｔｓｊ，∑
ｓ∈Ｇｉ
∑
ｊ∈Ｇｊ

Ｔｓｊ≠０

ＴｒｒｅｆＧｉＧｊ， ∑
ｓ∈Ｇｉ
∑
ｊ∈Ｇｊ

Ｔｓｊ＝
{

０
（９）

当∑
ｓ∈Ｇｉ
∑
ｊ∈Ｇｊ

Ｔｓｊ≠０时，表明 Ｇｉ与Ｇｊ中节点发生过交易，

ＴｒＧｉＧｊ为Ｇｉ对Ｇｊ的直接信任值；当∑
ｓ∈Ｇｉ
∑
ｊ∈Ｇｊ

Ｔｓｊ＝０时，如果

Ｇｉ与Ｇｊ间存在信任路径，则根据最强路径原则［１０］计算
Ｇｉ对Ｇｊ的推荐信任值ＴｒｒｅｆＧｉＧｊ．

３ 仿真实验与分析

本文仿真基于斯坦福大学开发的查询周期仿真器

（ＱｕｅｒｙＣｙｃｌｅＳｉｍｕｌａｔｏｒ）［１０］，同时，我们实现了两种“不基于
兴趣群组”的信任机制———ＰａｒｔｉａｌｌｙＤｅｃｅｎｔｒａｌｉｚｅｄ信任机
制（记为 ＰＤＴｒｕｓｔ）和基于信誉的信任（ＲｅｐｕｔａｔｉｏｎＢａｓｅｄ
Ｔｒｕｓｔ，ＲＢＴｒｕｓｔ）系统．
３１ 仿真环境

我们仿真的网络环境为：节点总数为１０００个，其中
恶意节点比例为［０１－０５］，群组个数为２０个，每个组
的邻居组个数为３～５个．恶意节点分为简单恶意和共
谋两类节点［１０］．节点本地可保存 １０个节点的信任信
息，节点或群组发送的信任请求消息的 ＴＴＬ为５文件
个数为１００００个，文件种类为１００个，文件按种类在各
群组均匀随机分布．在仿真中，假设系统中每一个文件
都至少被一个好节点拥有．其他参数设置见表１

表１仿真参数表

参数 α β δ ＵＬＭＴ ｐ Ｔｔｈｒｅｓｈｏｌｄ ε

值 ０５ ０８ ０８ １５ ０６ ５０ ３

３２ 抗攻击能力测试

首先测试简单恶意节点情况下的系统成功交易

率．简单恶意节点指在交易时只提供假文件的节点．在
仿真中，我们假设合作节点以０９６的概率提供可信文
件．由图１可知，当恶意节点仅仅提供不可信文件时，
ＩＧＴｒｕｓｔ和ＰＤＴｒｕｓｔ在恶意节点比例较小时能够有效识
别恶意节点，所以合作节点的成功交易率随着恶意节

点比例的增加而减小缓慢．但随着恶意节点比例的增
大，ＩＧＴｒｕｓｔ系统的性能显示出较大的优势．

在合谋攻击情况下，由图２可以看出，随着合谋节
点比例的增加，ＩＧＴｒｕｓｔ中合作节点的成功交易率远远
高于 ＰＤＴｒｕｓｔ和ＲＢＴｒｕｓｔ系统，这是因为在 ＩＧＴｒｕｓｔ中，反
馈信息过滤算法可以过滤到大多数不公正的反馈，从

而使得当恶意节点比例达到０５时，系统的成功交易率
仍能保持在０８５附近．
３３ 资源查询性能测试

我们对 ＩＧＴｒｕｓｔ模型资源查询时的性能进行评估，

在图３中对资源查询时的平均路径（跳数）做了理论分
析，我们测试了５００个周期．可以看出，三种机制在资源
查询时经历的平均跳数差别很大，ＩＧＴｒｕｓｔ在５００个查询
周期内，平均跳数不到３，说明了基于兴趣群组的信任
机制 ＩＧＴｒｕｓｔ中文件的聚集性更高、节点连通性更好．

我们对三种系统中的资源查询失败率做了仿真试

验．查询失败率（ＲＦＳ）指系统在一个预定的 ＴＴＬ内，搜
索到的不符合查询需求（或者查询无结果）的数目占系

统中成功查询数目的比例．仿真中设定 ＴＴＬ为 ８，仿真
结果见图４

４ 结束语

在大规模自组网络环境中，节点之间的信任关系

建立是目前一个研究热点．本文提出一种基于兴趣群
组的自组网络信任管理模型 ＩＧＴｒｕｓｔ，在 ｏｖｅｒｌａｙ网络构
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造时节点以内容兴趣相似而聚集成组．仿真试验说明，
ＩＧＴｒｕｓｔ克服了已有模型的部分局限性，能够有效处理
简单恶意攻击、合谋欺诈等恶意节点不同程度的攻击，

同时资源查询时具有较低的查询开销和失败率，因此

具有广泛的应用场景及较好的工程可行性．
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